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SPARK Matrix™: Autenticagdo Baseada em

Risco (RBA), 2021

Visao geral executiva

Este servico de pesquisa inclui uma andlise detalhada da dindmica de mercado de
solucdes de Autenticacdo Baseada em Risco (RBA) global, principais tendéncias,
cenario de fornecedores e analise de posicionamento competitivo. O estudo fornece
uma analise abrangente da concorréncia e classificagdo dos principais fornecedores
de RBA na forma da SPARK Matrix. Esta pesquisa fornece informacdes estratégicas
para os fornecedores de tecnologia compreenderem melhor o mercado que suporta
suas estratégias de crescimento e para que os usuarios avaliem os recursos dos
diferentes fornecedores, diferenciais competitivos e posicdo no mercado.

Principais resultados da pesquisa

A seguir estao os principais resultados da pesquisa:

Tendéncias de tecnologia

Os fornecedores de RBA continuam fortalecendo seu mecanismo de risco
integrando-se amplamente com consércios do setor ou provedores de deteccéo de
riscos terceirizados. Os fornecedores estdo continuamente aproveitando a
inteligéncia artificial, aprendizado de maquina e analises avancadas para oferecer
monitoramento e analise em tempo real de grandes entradas de dados, modelos de
risco de ajuste fino para acomodar nova inteligéncia e determinagédo precisa de
pontuacdes de risco para usuarios e transagdes. Os fornecedores também estdo
garantindo um acesso seguro e continuo usando varias técnicas de autenticagcéo
biométrica.

Principais tendéncias em impulsionadores de mercado:

¢ Os impulsionadores de mercado para o crescimento das solu¢cées RBA
incluem investimentos continuos em projetos de transformacao digital,
levando ao aumento da disponibilidade online em varios setores, aumento do
trabalho remoto, aumento do uso de dispositivos moéveis e pessoais e
aumento de fraudes online relacionadas a pandemia. Todos esses fatores
estdo impulsionando a necessidade de solugdes de autenticacdo seguras
que oferecam uma experiéncia perfeita aos clientes.

¢ Impulsionada pela crescente demanda por solugdes de autenticagdo
adaptaveis, a maioria dos fornecedores lideres de IAM estdo oferecendo o
recurso e RBA, seja por meio de um mecanismo de risco interno ou pela
integracdo com prestadores de servicos de risco terceirizados. Existem
também muitos participantes de nicho que estdo oferecendo experiéncia
especifica do setor, como para e-commerce.
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*

*

Com cenarios de negocios interrompidos, aumento do trabalho remoto e
aumento da atividade e fraudes online, um mecanismo de autenticacao
robusto € fundamental neste momento da pandemia da Covid-19. Postula-se
que os investimentos criticos em solu¢cées de RBA devem crescer, com as
organizagbes se concentrando mais na seguranga e na experiéncia do
usuario continua, sendo esta a nova estratégia de longo prazo para manter
os clientes.

A robusta proposta de valor da solugdo de RBA envolve o fornecimento de
um mecanismo robusto de pontuagédo de risco, gerenciamento de regras,
mecanismo de autenticacdo, autoatendimento dos usuarios, gerenciamento
de alertas e casos e visualizagado e relatérios. A transformacao continua da
solucdo de RBA impulsionada por tecnologias avangadas esta acarretando
na adogao pelo mercado entre as grandes empresas.

Dinamica e tendéncias de concorréncia:

*

Este estudo inclui a analise dos principais fornecedores, incluindo Accops,
Appgate, Broadcom, CoffeeBean Technology, CyberArk, Duo Security
(CISCO), ForgeRock, IBM, Kount, LexisNexis Risk Solution, Microsoft, Okta,
OnelLogin, OneSpan, Ping Identity, RSA, SecureAuth, Silverfort, Swivel
Secure e TransUnion.

IBM, Kount, Ping Identity, LexisNexis Risk Solution, Okta, Microsoft, Appgate
e OneSpan sédo os de melhor desempenho no mercado de RBA global e se
posicionaram como os principais lideres de tecnologia na analise da SPARK
Matrix de 2021 para o mercado de RBA. A TransUnion se posicionou como
lider emergente em tecnologia com sua proposta geral de valor tecnologico.

Copyright 2021 © Quadrant Knowledge Solutions Private Limited 3
Para citagdes, info@quadrant-solutions.com



SPARK Matrix™: Autenticagdo Baseada em

Risco (RBA), 2021

Visao geral do mercado e tendéncias tecnoldgicas

A Quadrant Knowledge Solutions define RBA como:

“A Autenticacdo Baseada em Risco (RBA), também conhecida como Autenticacdo
Adaptativa, é uma forma de um poderoso processo de autenticagcdo que utiliza um
conjunto de regras para calcular pontuagdes de risco, considerando fatores
abrangentes como endereco IP, navegador, localizagdo fisica, fungdo do usuario,
comportamento, tipo de dispositivo, dia/hora, falhas de login consecutivas e outros
fatores antes de conceder acesso. A solugcdo de RBA oferece uma pontuacdo de
risco agregada para cada login de usuario e impée autenticacéo flexivel com base
nessas pontuagdes de risco”.

As solugdes de RBA eliminam a fraude calculando o nivel de risco para cada
solicitacdo de acesso e, em seguida, decidindo o nivel de autenticagdo necessario
para cada login / transagdo. A RBA ajuda a aliviar varios tipos de fraudes, como
apropriacdo fraudulenta de conta (ATO), fraude de pagamento, fraude movel,
phishing e ameacas cibernéticas, como ataques de botnet, impondo a autenticacao
de acordo com o nivel de risco envolvido.

Antes da RBA, a autenticagdo estatica era a técnica mais popular e amplamente
usada até o momento. Como o nome sugere, as organizagées usam O Mesmo
método de autenticacdo para todos os clientes e transacdes - através de nomes de
usuario e senhas. Apesar de ainda ser usada predominantemente, a autenticacado
estatica apresenta muitos desafios. Os usuarios costumam escolher senhas simples,
pois sdo faceis de lembrar, aumentando assim o risco de fraude. Se escolherem
uma senha complexa, sera dificil memoriza-la e eles recorrerdo a métodos nao
seguros, como anota-la, tornando-a vulneravel a roubos. Ambos 0s cenarios
envolvem o uso de nomes de usuario e senhas frageis, comumente usados e mal
armazenados, o que facilita para os cibercriminosos invadirem e explorarem o
sistema.

A eficacia dos sistemas de autenticacdo estatica foi ainda mais desafiada por um
aumento sem precedentes em ataques cibernéticos alimentados pela digitalizagdo
de empresas, trabalho remoto, aumento da atividade online e maior adogédo de
politicas BYOD/WYOD. Além disso, os avangos tecnologicos estdo possibilitando
que os cibercriminosos encontrem maneiras novas e inovadoras de lancar ataques
fraudulentos complexos e de alto volume. Portanto, as organizacdes estdo
continuamente adotando tecnologias sofisticadas, como RBA, para que a seguranca
aprimorada funcione sem problemas nesses ambientes desafiadores.

As solucdes de RBA oferecem um mecanismo de autenticagdo robusto para ajudar
a determinar o nivel de risco e a possibilidade de fraude. Ela adiciona uma camada
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adicional de seguranca antes de conceder acesso, avaliando o nivel de risco. A
avaliagdo de risco € baseada em varios fatores contextuais, como endereco IP,
comportamento e funcdo do usuario, detalhes do dispositivo e da rede, localizagdo
fisica, velocidade geogréfica (distancia fisica entre tentativas de login consecutivas),
dia da semana, hora do dia, falhas de login consecutivas e assim por diante. Para
tentativas de login com uma pontuacdo de alto risco, o usuario & solicitado a
fornecer mais etapas de autenticacdo para confirmar e validar sua identidade. Além
disso, se a pontuacdo de risco for baixa e o usuario estiver se comportando de
maneira esperada, o sistema incluira menos etapas durante a autenticagdo do
usuario. As solugcdes de RBA normalmente usam autenticacdo multifator (MFA) para
proteger a identidade de um individuo e deter os hackers. Em vez de simplesmente
solicitar um nome de usuario € uma senha, a MFA exige um fator de verificagdo
adicional, o que diminui a probabilidade de um ataque cibernético. Embora imponha
autenticacdo rigorosa para usuarios mal-intencionados e de alto risco, a RBA
garante acesso simplificado para usuarios confiaveis. Ao equilibrar a seguranca e a
experiéncia do usuario, a RBA esta ganhando popularidade entre as organizacdes
em uma série de setores.

A seguir estao os principais recursos de uma solucao de RBA:

¢ Mecanismo de pontuacao de risco - a pontuacdo de risco € o recurso mais
importante das solugcdes de Autenticagcdo Baseada em Risco (RBA). A
pontuacao de risco é o processo de avaliagdo do risco associado a cada
solicitagdo de acesso, gerando uma pontuacdo de risco com base nos
padrées comportamentais do usuario e fatores como dispositivo, localizacéo,
tempo de navegacao, endereco IP, tipo de rede, hora do dia, atividade de
login e outros. Assim, o mecanismo de pontuacado de risco utiliza fatores
contextuais relacionados a tentativas de acesso ou transagdes para estimar
melhor o risco envolvido. Com base na pontuagéo de risco, o sistema decide
o nivel de autenticacdo necessario. Para transagdes ou solicitacbes de
acesso com uma pontuagéo de risco alta, o sistema solicita etapas adicionais
de autenticacdo ou pode bloquear o acesso. De forma oposta, uma
pontuacao de risco baixa indica usuarios confiaveis e o sistema reduz o nivel
de autenticagdo para oferecer acesso continuo a eles. Esse nivel extra de
seguranca dificulta que hackers e fraudadores obtenham qualquer acesso
nao autorizado.

¢ Gerenciamento de regras - o gerenciamento de regras, também conhecido
como gerenciamento de politicas, facilita o tipo de etapas que a solugéo de
RBA deve executar. No gerenciamento de regras, a autenticagdo para cada
um dos logins do cliente é fornecida com base nas pontuac¢des de risco, que
podem ser baixas, médias e altas. Algumas solu¢cdes de RBA possuem uma
regra embutida na qual o software define certos limites ou intervalos. Muitos
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clientes estao procurando um gerenciamento de regras personalizavel, onde
uma organizagao possa criar suas proprias regras dependendo de quanto
risco pode assumir, dependendo dos clientes e das situagdes. Além disso,
pode haver uma combinagdo de ambos, onde o software pode ter sua regra
padrdo junto com uma que pode ser personalizada de acordo com os
requisitos.

Mecanismo de autenticacao (MFA) - A solucdo de Autenticacdo Baseada
em Risco ou Autenticacdo Adaptativa oferece varios niveis de autenticacao
com base no nivel de risco. Os fornecedores de solu¢cdes de RBA oferecem
Autenticacdo Multifator (MFA). MFA é um método de autenticacdo que
impde duas ou mais etapas de verificagdo antes de conceder acesso a uma
conta ou aplicativo. Ela fornece seguranga adicional contra roubo de
identidade, violacdo de dados, ataques cibernéticos, etc. A MFA envolve
varias etapas de autenticacdo para verificar se o usuario € quem afirma ser.
Para identificar o usuéario, a MFA pode utilizar uma combinacdo de nome de
usuario, senha, numero PIN ou uma ID, token de hardware/software,
autenticacao de dois fatores (2FA), senha unica (OTP), senha unica baseada
em tempo (TOTP), FIDO, autenticacdo biométrica ou mais. A autenticacao
biométrica, incluindo reconhecimento de impressao digital, reconhecimento
facial, reconhecimento de voz, reconhecimento de iris, etc., esta se tornando
cada vez mais popular entre os fornecedores de RBA.

Gerenciamento de autoatendimento - As solugdes de RBA oferecem um
recurso de autoatendimento que permite aos usuarios executar varias agdes,
como recuperacao de ID de usuario e senha, redefinicdo de senha e outras.
O recurso permite que os usuarios se cadastrem se forem novos na
plataforma e gerenciem seus dispositivos de acordo com as politicas da
empresa. Eles podem introduzir um novo dispositivo para autenticacdo ou
remover o dispositivo existente e configurar dispositivos padrdo. Os métodos
de autenticacdo podem ser alterados. Por exemplo, os usuarios podem
decidir se desejam receber uma OTP por e-mail ou SMS.

Gerenciamento de alertas e casos - As solu¢cdes de RBA oferecem um
recurso de gerenciamento de alertas e casos que ajuda a gerenciar riscos e
fraudes em tempo real. Os alertas ajudam a notificar e prevenir rapidamente
tentativas de login de alto risco. A solugdo de RBA também fornece uma
investigacdo de atividades suspeitas. Além disso, ao adotar a solugdo de
RBA, os administradores podem ter uma visdo holistica dos ataques e,
assim, projetar as politicas para proteger a empresa. Com a ajuda da RBA, o
administrador e os usuarios podem obter um alerta por e-mail/mensagem
quando houver tentativa de acesso em um local diferente, dispositivo
diferente ou em um momento incomum. O gerenciamento de casos da RBA
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ajuda a analisar e marcar atividades como genuinas ou fraudulentas com
base na investigacdo e, em seguida, as marcacgdes sdo reinseridas no
mecanismo de riscos para aumentar a precisdo da pontuacao de risco das
atividades futuras.

Visualizacao e relatérios - As solu¢cbes de RBA oferecem recursos de
visualizacdo, incluindo informacdes de rede, comportamento do usuario,
informacdes do sistema e dados de aplicativos, para ajudar os usuarios a
navegar em grandes conjuntos de dados. Elas coletam e comparam dados
de diferentes fontes e os colocam em uma unica apresentagéo grafica para
facilitar a compreensdo e a analise. As solugdes de RBA utilizam varias
técnicas de visualizagdo, como gréficos, diagramas de pizza, etc., para
analisar grandes quantidades de dados e detectar qualquer atividade
peculiar. A capacidade de relatorios em uma solucdo de RBA se refere a
geracao de relatorios para obter uma visdo holistica relacionada aos perfis
de risco, padrdoes de fraude, anomalias ativas, dispositivos com possiveis
virus, tendéncias, locais, enderecos IP, etc. Esses relatérios sdo submetidos
a auditorias internas pelas autoridades superiores, comumente conhecidos
como relatorios internos, e também sdo usados para cumprimento de
normas externas.
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Figura: Principais componentes da solucao de Autenticacao Baseada em Risco

Autenticacao Baseada em Risco

Mecanismo de

Autenticacgao Gerenciamento =
multifator de risco pontuagao
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Gerenciamento Gerenciamento L, .
de de alertas Relatorios e
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Analises avangadas Inteligéncial artificial | Aprendizado de maquina

Fonte: Quadrant Knowledge Solutions
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A crescente frequéncia e sofisticaciao do cenario de
ameacas em evolucao esta impulsionando a
demanda por solucoes de Autenticacao Baseadas
em Risco

Nesta era digital, a maioria dos servicos, como compras, servicos bancarios,
transacdes, de socializacdo e assim por diante, sdo fornecidos pela Internet. As
empresas estdo passando por uma transformacao digital com o objetivo de reduzir
custos, aumentar a eficiéncia e a disponibilidade e aprimorar a experiéncia do
cliente. No entanto, nesta jornada de transformacao digital, as organiza¢des estédo
enfrentando varios desafios relacionados a seguranca.

Alguns dos desafios enfrentados pelas empresas modernas incluem a adocdo da
nuvem, um aumento em dispositivos BYOD/WYOD e loT desprotegidos, aumento
de ameagas cibernéticas e mecanismos de autenticagdo frageis. As empresas
modernas estdo preferindo os servicos baseados em nuvem em vez do
armazenamento local de dados e aplicativos, aumentando assim a probabilidade
de acesso nado autorizado. Além disso, o aumento da adog¢do de politicas como
Traga seu proprio dispositivo (BYOD) e Use seu proprio dispositivo (WYOD) esta
permitindo que os usuarios acessem informacdes/recursos por meio de uma
variedade de dispositivos desprotegidos, incluindo notebooks, computadores,
tablets, smartphones e dispositivos vestiveis, resultando em desafios de seguranga
de dados e rede para as empresas. E mais: os cibercriminosos estdo usando
técnicas cada vez mais sofisticadas para realizar ataques cibernéticos por meios
como ransomware, phishing, roubo de identidade, controle de conta, ataques de
botnet e muitos mais. Os hackers estdo explorando as crescentes tendéncias de
trabalho remoto e compras online. Em tais ambientes de alto risco, os métodos
tradicionais de autenticagéo estatica que dependem de senhas fracas e facilmente
interceptaveis sdo insuficientes para fornecer uma seguranga adequada.

Portanto, as organizacbes estdo adotando cada vez mais as solugbes de
Autenticacdo Baseada em Risco (RBA), também conhecidas como soluc¢des de
Autenticacdo Adaptativa. Elas ajudam as empresas a superar esses desafios
garantindo uma segurancga robusta e oferecendo uma experiéncia perfeita para o
cliente. A Autenticagdo Baseada em Risco usa como base um conjunto de regras
que englobam varios fatores contextuais para calcular o risco associado a
qualquer usuario ou transacdo. Com base na pontuagédo de risco atribuida, ela
determina o nivel de autenticacdo necessario. As solucdes de RBA oferecem
autenticacdo multifator (MFA) adaptavel, que impde etapas de autenticacido
rigorosas para usuarios com pontuacdo de risco alta e autenticagcdo menos
rigorosa para oferecer uma experiéncia sem complicacdes aos usuarios confiaveis
com pontuacdo de risco baixa. Assim, as solu¢cbes de RBA oferecem um
mecanismo de autenticacdo perfeito para organizagbes que buscam atingir o
equilibrio certo entre alta seguranca e experiéncia de usuario aprimorada.
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As solucoes de RBA estao continuamente se
transformando, impulsionadas por analises
avancgadas, IA, AM e biometria comportamental

Para lidar com o problema de sofisticacdo e volume crescentes de ataques
cibernéticos, os fornecedores estdo aprimorando suas solugdes de RBA
integrando tecnologias emergentes como IA, AM, analises avancadas e biometria.
As solucdes de RBA usam inteligéncia artificial (IA) e aprendizado de maquina
(AM) para permitir o monitoramento e analise em tempo real de grandes conjuntos
de dados. Com as tecnologias de IA e AM, as solu¢gdes de RBA podem monitorar
com eficiéncia o comportamento de um usuario para fornecer uma precisdao com
relacdo aos padrbes de perfil e login. Elas rastreiam qualquer anomalia na
localizagdo do dispositivo, endereco IP, hora de login e rede. Impulsionado por
AM, o mecanismo de risco é calibrado para acomodar qualquer nova inteligéncia
ou percepcao. As solugcdes de RBA usam anadlises avangadas para determinar com
precisdo a pontuacgao de risco de qualquer usuario ou tentativa de login, de modo
que os usuarios de risco sejam solicitados com autenticagdo mais rigida, enquanto
0s usuarios confiaveis recebem uma experiéncia de login sem complicagdes. Além
disso, a maioria dos fornecedores de RBA também esta optando pela autenticagédo
biométrica, pois ela garante seguranca definitiva por ser exclusiva para cada
usuario, ndo poder ser roubada ou adulterada e por oferecer facilidade de uso.
Como a autenticacado biométrica garante a identificacado e verificagdo precisas de
um individuo, ela esta se mostrando critica para a prevencédo de fraudes online.
Assim, as solugdes de RBA estdo aproveitando a IA, AM, andlises avangadas e
biometria para garantir seguranca robusta e experiéncia aprimorada do cliente.

Como o setor bancario e financeiro tem sido o principal alvo dos cibercriminosos,
os bancos e instituigdes financeiras foram os primeiros a adotar as solugdes de
RBA. Além do setor bancario, outros setores como de varejo, jogos, saude e
aviagdo também estdo adotando cada vez mais a transformacao digital. O setor de
e-commerce esta testemunhando um boom impulsionado pela pandemia da
COVID-19 em curso. Portanto, os fornecedores de e-commerce estdo exigindo
cada vez mais mecanismos de autenticagao robustos, como a RBA, que oferecem
protecado contra fraudes online como phishing, controle de conta, estorno, fraude
amigavel e muito mais, garantindo uma experiéncia ininterrupta para o cliente. Os
jogos online sdo outro segmento sempre no radar dos hackers, ja que é um setor
lucrativo em termos monetarios. A RBA ndo s6 garante o acesso seguro a contas
online como também remove o risco de anonimato ao oferecer autenticacido
biométrica. Como a saude é outro vetor primordial para ataques de phishing e
malware, as organiza¢des de saude estdo usando sistemas de RBA para proteger
as informagdes confidenciais dos pacientes, como dados pessoais, seguros, dados
bancarios, registros médicos, etc. As solugcdes de RBA também estdo sendo
utilizadas no ramo de aviacdo, que lida com um vasto volume de dados pessoais
de clientes.
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Indo além, devido a pandemia da COVID-19, a maioria da forca de trabalho global
tem trabalhado de maneira remota. Com a necessidade de garantir o acesso
remoto seguro, as organizagdes estdo adotando solugdes de RBA para verificar se
0s usuarios que acessam os dados e recursos da empresa sdo funcionarios e
clientes genuinos. Com sua capacidade de equilibrar seguranca e experiéncia do
cliente, a demanda por solu¢gdes de RBA aumentara em todos os setores.
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Cenario competitivo e analise

A Quadrant Knowledge Solutions conduziu uma analise aprofundada dos
fornecedores de Autenticacdo Baseada em Risco, avaliando seus produtos,
presenca no mercado e proposta de valor para o cliente. A avaliagdo € baseada em
pesquisas primarias com entrevistas de especialistas, analise de casos de uso e
analise interna da Quadrant do mercado em geral. Este estudo inclui uma analise
dos principais fornecedores, including Accops, Appgate, Broadcom, CyberArk,
CoffeeBean Technology, Duo Security (Cisco), ForgeRock, IBM, Kount, LexisNexis
Risk Solutions, Ping Identity, Microsoft, OneLogin, OneSpan, Okta, RSA, Silverfort,
SecureAuth, Swivel Secure e TransUnion.

IBM, Ping Identity, Kount, LexisNexis Risk Solutions, Okta, Microsoft, Appgate e
OneSpan sao os lideres de desempenho e tecnologia no mercado global de RBA.
Essas empresas fornecem uma plataforma de tecnologia de autenticagdo baseada
em risco sofisticada e abrangente para lidar com uma variedade de casos de uso de
RBA.

A IBM Security oferece uma solucao de RBA integrada com recursos funcionais de
ponta a ponta, fornecendo autenticacdo robusta, gerenciamento de risco e
gerenciamento de acesso baseado em nuvem. A solugdo de RBA da IBM é
incorporada ao consorcio de inteligéncia de risco, mecanismo de risco em
identidade digital e integracdo baseada em API para autenticacdo de risco continua
e aprimorada.

A solucdo de RBA da Kount € movida por tecnologia patenteada baseada em IA,
com relatérios detalhados, inteligéncia abrangente, oferecendo protecdo perfeita
contra fraudes de pagamento. A Kount incorpora uma ferramenta de anélise
biométrica passiva que monitora padrdes de comportamento para fornecer
protecdo aprimorada contra bots, detecgdo de risco precisa para usuarios e
protecado de dados contra logins maliciosos.

A Ping ldentity é uma fornecedora lider de IAM com um mecanismo de risco
interno robusto e politicas de autenticacado configuraveis. Ela usa modelos UEBA e
AM com |A para analisar preditores de risco em tempo real e garantir um login sem
problemas. O gerenciamento de risco da empresa com servicos terceirizados pode
ser bem integrado em sua plataforma para lidar com varios casos de uso de RBA e
MFA.

A LexisNexis® Risk Solutions é bem conhecida no mercado por seus fortes
recursos de RBA em toda a jornada do cliente para lidar com fraudes e, ao mesmo
tempo, oferecer uma experiéncia ininterrupta ao cliente. A recente adigcdo do
recurso de biometria comportamental da empresa ajuda na tomada de decisdes
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aprimorada sobre fraude com recursos de autenticacdo robustos. A Okta com o
AuthO oferece plataformas para gerenciar uma gama mais ampla de solucdes de
autenticacado baseada em risco. A plataforma esta equipada com recursos de AM,
gerenciamento de acesso por APl para seguranga aprimorada e funcionalidade de
geracdo de relatorios. A Microsoft continua aprimorando suas solugbes de
autenticacdo baseada em risco inteligentes com tecnologia de AM e automacgéao
para login de usuario seguro e sem complicacgdes.

A Appgate é reconhecida por seus recursos de RBA que sdo orientados por um AM
poderoso e regras robustas para fornecer autenticagcdo continua. A OneSpan é
reconhecida por sua solugédo de analise de risco que aproveita o poder da IA e AM
para deteccdo de ameacgas e tomada de decisbes informadas para prevencao de
fraudes. A solugdo incorpora uma plataforma preparada para o futuro com
integracdo perfeita de tecnologia de terceiros. A TransUnion aprimorou
significativamente seus recursos de tecnologia e continua se concentrando nos
modulos de RBA. A empresa continua aproveitando o aprendizado de maquina para
prever resultados de transacgdes digitais, independentemente do cliente ou
dispositivo ser conhecido ou desconhecido.

A RSA continua desfrutando de seu forte conhecimento sobre dominios para
oferecer uma plataforma abrangente de detec¢édo de fraudes que aproveite a MFA
baseada em risco para protecdo aprimorada. O recurso de autenticacdo baseada
em risco da RSA ¢é acoplado a analise com AM robusta de varios indicadores de
risco, juntamente com controles de politica refinados. A CyberArk esta entre os
fornecedores lideres que oferecem recursos de solucdo de RBA da proxima
geracdo com um mecanismo de analise comportamental do usuario orientado por
IA que cria percepgdes aprofundadas em tempo real. A Broadcom fornece
funcionalidades de RBA aprimoradas com recursos OOTB. A plataforma da
ForgeRock é explorada por IA avancada para orquestrar jornadas de risco e
realizar um modelo de seguranca Zero Trust ou CARTA e fornecer um processo de
autenticacado baseada em risco abrangente. A OneLogin aproveita a tecnologia de
pontuacao de risco por IA com uma solu¢ao adaptativa e aprimorada para protecao
contra ameacas e ataques sofisticados com base em credenciais, oferecendo SSO
sem atrito. A Duo Security (Cisco) oferece uma solugdo poderosa equipada com
recursos robustos de MFA. A solugéo se integra a qualquer aplicativo para proteger
usuarios e dispositivos.

A SecureAuth, com seus recursos poderosos, continua alavancando analises
orientadas por IA integradas com configuragées granulares, SSO e relatorios
detalhados com envolvimento do usuario sem problemas. A CoffeeBean
Technology oferece solugdes robustas de autenticacdo baseada em risco para
garantir recursos aprimorados de autenticacdo adaptativa. A empresa planeja
continuar aprimorando sua integracdo com os novos protocolos FIDO. A Accops
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tem grande experiéncia no espaco de RBA para deteccdo de SSO, inclui logs de
auditoria detalhados para maior eficacia no desempenho de sua autenticagédo
multifator. A Swivel Secure oferece plataformas de RBA robustas que suportam
uma ampla gama de requisitos arquitetdnicos que envolvem uma vasta opgéo de
fatores de autenticacdo. Eles estdo posicionados entre os desafiantes emergentes.
A plataforma da Silverfort € bem conhecida por seu mecanismo de risco orientado
por |IA e recursos aprimorados de autenticacdo adaptativa e ela esta posicionada
como aspirante.
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Principais fatores competitivos e diferenciais tecnoloégicos

A maioria dos fornecedores lieders de Autenticacdo Baseada em Risco (RBA) pode
fornecer recursos de RBA prontos para uso, boa experiéncia do cliente, integracéo
perfeita, um mecanismo de pontuacdo de risco robusto, gerenciamento de regras,
mecanismo de autenticacdo (MFA), autoatendimento do usuario, gerenciamento de
alertas e casos, visualizacao e relatérios. Porém, a flexibilidade de implementacéo e
dos mecanismos de autenticacdo pode variar de acordo com as ofertas de
diferentes fornecedores. Impulsionados pela concorréncia cada vez maior, 0s
fornecedores estdo cada vez mais procurando melhorar seus recursos de
tecnologia e proposta de valor geral para se manterem competitivos. Alguns dos
principais fatores competitivos e diferenciais para a avaliacdo dos fornecedores de
RBA séo os seguintes:

¢ A sofisticacao dos recursos de tecnologia: o volume, a sofisticacdo e as
complexidades crescentes em fraudes online estdo elevando
consistentemente a exposi¢cdo ao risco das instituicdes financeiras e das
empresas. Nos ultimos anos, organizagdes globais em diversas regides
geograficas observaram um aumento nos ataques fraudulentos, incluindo
fraudes de identidade, fraudes de pagamento, violagdes de seguranca
cibernética e outros, levando a necessidade de uma solucdo de RBA
robusta. Os impostores estdo cada vez mais usando ferramentas de ponta
para lancar ataques sofisticados e complexos. Uma solucdo de RBA
poderosa, escalonavel e avancada é necessaria para verificar as crescentes
ameacas de fraude e o0 aumento na sofisticacao de tais ameacas, bem como
para gerenciar os desafios de padrées de fraude e dindmica de ataque
cibernético em constante mudanga. Assim, os usuarios devem avaliar uma
solucdo de RBA que ofereca recursos abrangentes, incluindo o
gerenciamento de grandes conjuntos de dados, um mecanismo baseado em
risco, recursos de autenticacdo avangados como MFA e autenticagédo
biométrica, deteccado e interdigdo de fraude em tempo real, gerenciamento
de alertas e casos, visualizagZo e relatorios e gerenciamento de regras. Além
disso, a proposta de valor do fornecedor para o cliente pode diferir em
termos de facilidade de implementacao, facilidade de uso, relagdo custo-
beneficio, suporte para uma ampla gama de casos de uso baseados em
risco e fraude, servico de suporte global e outros. A maioria dos
fornecedores esta oferecendo essas funcionalidades e continua investindo
fortemente em aprimorar ainda mais suas plataformas com IA, AM,
protocolos de autenticacdo mais recentes e andlises baseadas em risco.
Uma solugdo de RBA avancada pode fornecer uma experiéncia superior ao
cliente e detectar atividades de login mal-intencionadas em tempo real.
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¢ Visao tecnoloégica e roteiro: 0 uso de tecnologia sofisticada por hackers

esta permitindo um aumento nos crimes cibernéticos, como invasdes de
conta (ATO), logins maliciosos, fraudes de pagamento, ataques de botnet,
ataques direcionados sofisticados, fraude de fidelidade e outros. Portanto, é
imperativo que os usuarios escolham o parceiro de tecnologia apropriado de
acordo com seus casos de uso especificos, tendéncias de fraude em
evolugéo e seu roteiro de transformagéo digital. Os fornecedores de RBA
estdo constantemente aprimorando e inovando sua proposta de valor de
tecnologia em termos de fornecimento de uma solucdo de autenticagcédo
baseada em risco holistica com integragdo de dados abrangente, verificagdo
e validacdo de cliente, mecanismo de risco sofisticado impulsionado por
andlises avancadas, IA e AM, desenvolvimento de modelo personalizado,
robusta investigacdo e gerenciamento de casos, ferramentas de visualizagdo
avancgada, incorporacdo de fluxos de trabalho e automagédo de processos,
entre outros. Os fornecedores também estdo se concentrando em oferecer
uma experiéncia digital excepcional aos clientes por meio de um processo
de RBA continuo. As organizagdes devem avaliar cuidadosamente os
recursos de tecnologia existentes do fornecedor, juntamente com sua visdo
tecnolégica e roteiro para melhorar a satisfacdo geral e a experiéncia de
propriedade do cliente em direcdo ao sucesso a longo prazo.

Experiéncia e conhecimento sobre dominios do fornecedor: instituicoes
financeiras e empresas devem conduzir uma avaliagdo abrangente de varias
solucdes de RBA e fornecedores antes de tomar uma decisdo final. As
organizaces devem avaliar a experiéncia e o conhecimento sobre dominios
dos fornecedores para entender seus problemas de negocios exclusivos,
casos de uso e requisitos especificos do setor. Os usuarios devem buscar
facilidade de uso, abrangéncia da oferta, flexibilidade do software para se
adaptar as constantes mudancas do mercado e requisitos regulatorios,
minimizando o custo total de propriedade e transparéncia. As empresas
devem buscar solu¢des que garantam uma ferramenta de analise de risco
unificada e eficaz que forneca rapidamente as informagdes apropriadas e
vitais para a tomada de decisdes corretas. Os usuarios devem estar atentos
a solugdes integradas que oferecam cobertura abrangente com uma visao
continua e holistica dos clientes e das contas associadas, bem como os
fatores de risco. As instituicdes financeiras devem procurar solu¢gdes de RBA
que suportem varias formas de IA e modelos de detecgdo baseados em
regras e devem ter potencial para integracdo de dados de terceiros. Os
usuarios também devem procurar uma solugdo com um historico de
implementacbes em grande escala bem-sucedidas e analisar
cuidadosamente os estudos de caso existentes dessas implementacdes. Isso
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deve formar a base para preparar as melhores praticas para
implantemecdes de uma plataforma de RBA.

IA, AM e analises avangadas: inteligéncia artificial, aprendizado de maquina
e anadlises avancgadas sdo tecnologias emergentes no espaco de RBA.
Impulsionada por IA, AM e analises avang¢adas, uma solugdo de RBA fornece
uma analise aprimorada de enormes conjuntos de dados, aumentando assim
a eficiéncia da solucdo. Desenvolvida com essas tecnologias emergentes,
uma solucdo de RBA oferece monitoramento continuo e detecgdo de
anomalias em tempo real. Além disso, a solu¢céo ajuda a detectar um habito
ou desvio do usuario que possa precisar de mais autenticagdo. As analises
avangadas fornecem deteccdo de risco precisa para todos os usuarios em
cada sessao de login. Os fornecedores estdo cada vez mais usando técnicas
de andlise avancada, como analise preditiva, analise de big data, analise de
redes sociais, analise de comportamento do usuario, analise de grafico, PNL,
modelos de classificagcdo de risco e outras para superar os desafios no
dominio de RBA e maximizar a eficiéncia e eficacia gerais de sua solucéo.
Modelos robustos de classificacdo de risco do cliente impulsionados por IA
oferecem pontuacgdes de risco em tempo real com base em varios fatores, e
seus recursos aprimorados de deteccdo podem atravessar jurisdicoes e
empresas.

Integracao e interoperabilidade: integracao e interoperabilidade continuas
com as tecnologias existentes dos fornecedores estdo entre os fatores
cruciais que afetam a implementacdo da tecnologia e a experiéncia de
propriedade. A solugdo de RBA deve oferecer integracdo e
interoperabilidade continuas com varias solugdes de analise de fraude,
consorcio do setor, sinais de risco de terceiros, solu¢gdes IAM e aplicativos
de seguranca movel para garantir uma operacado sem problemas, troca de
informacdes e flexibilidade de implementacdo. A solucdo também deve
oferecer suporte a integragcdo com solucdes terceirizadas de conformidade
de dispositivos, solugdes SIEM e prestadores de servicos de pagamento e
gateways. Os usuarios devem avaliar a capacidade dos fornecedores de
fornecer integragdo imediata com as melhores tecnologias e integragéo
personalizada com varios produtos corporativos e de detecgdo de fraude.
Além disso, os usuarios devem avaliar a plataforma de RBA em termos de
capacidade de ofertar amplitude e profundidade de integragdo especificas
para suas ferramentas e infraestrutura existentes.
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SPARK Matrix™: avaliacao e classificacao de
desempenho estratégico

A SPARK Matrix da Quadrant Knowledge Solutions fornece uma sintese do
posicionamento de mercado dos principais participantes. A SPARK Matrix fornece
uma representacao visual dos participantes do mercado e percepgdes estratégicas
sobre como cada fornecedor se classifica em relagdo aos seus concorrentes, em
relacdo a varios parametros de desempenho com base na categoria de exceléncia
em tecnologia e impacto no cliente. A Analise do cenario competitivo da Quadrant é
um guia de planejamento util para tomadas de decisbes estratégicas, tais como
encontrar perspectivas de fusdes e aquisicdes, parcerias, expansdo geografica,
expansao de portfdlio e outros.

Cada participante do mercado é analisado em relacdo a varios parametros de
Exceléncia em tecnologia e Impacto no cliente. Em cada um dos parametros (ver
graficos), um indice € atribuido a cada fornecedor, de 1 (mais baixo) a 10 (mais
alto). Essas classificagdes sdo designadas a cada participante do mercado com
base nos resultados da pesquisa. Com base nas avaliagdes individuais dos
participantes, os valores das coordenadas X e Y sdo calculados. Essas coordenadas
sao finalmente usadas para produzir a SPARK Matrix.

Exceléncia em tecnologia “ Impacto no cliente “

Sofisticacdo da tecnologia 20% Estratégia e desempenho do produto  20%
Estratégia de diferencial competitivo 20% Presenca de mercado 20%
Diversidade de aplicagdes 15% Historico comprovado 15%
Escalabilidade 15% Facilidade de implementacdo e uso 15%
Integracdo e interoperabilidade 15% Exceléncia no atendimento ao cliente 15%
Visdo e roteiro 15% Proposta de valor exclusiva 15%

Critérios de avaliacao: exceléncia em tecnologia

¢ Sofisticacao da tecnologia: a capacidade de fornecer recursos funcionais e
de produto abrangentes, inovagbes tecnologicas, arquitetura de
produto/plataforma e outros.

+ Estratégia de diferencial competitivo: a capacidade de se diferenciar dos
concorrentes por meio de recursos funcionais e/ou inovagbes e/ou
estratégia GTM, proposta de valor para o cliente e outros.
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Diversidade de aplica¢6es: a capacidade de demonstrar a implementagéo
do produto para uma variedade de setores da industria e/ou diversos casos
de uso.

Escalabilidade: a capacidade de demonstrar que a solu¢ao oferece suporte
a escalabilidade a nivel empresarial, juntamente com exemplos de casos de
clientes.

Integracao e interoperabilidade: a capacidade de oferecer plataformas de
produtos e tecnologias que suportem a integracdo com as melhores
tecnologias da categoria, fornecendo integra¢des prontas para uso e suporte
e servigos com API aberta.

Visao e roteiro: avaliagdo da estratégia de produto do fornecedor e roteiro
com a andlise das principais melhorias planejadas para oferecer
produtos/tecnologia superiores e melhorar a experiéncia de propriedade do
cliente.

Critérios de avaliacao: impacto no cliente

¢ Estratégia e desempenho do produto: avaliagdo de varios aspectos da

estratégia e desempenho do produto em termos de disponibilidade do
produto, relacdo custo-beneficio, exceléncia na estratégia GTM e outros
parametros especificos do produto.

Presenca de mercado: a capacidade de demonstrar receita, base de
clientes e crescimento no mercado, juntamente com a presengca em varias
regides geograficas e setores da industria.

Histérico comprovado: avaliacdo da base de clientes existente do
segmento de empresas de pequeno/médio porte, empresas de médio e
grande porte, taxa de crescimento e analise de estudos de caso de clientes.

Facilidade de implementacao e uso: a capacidade de fornecer experiéncia
de implementacido superior aos clientes, oferecendo suporte a
implementacéo flexivel ou capacidade de demonstrar experiéncia superior
de compra, implementacéo e uso. Além disso, os produtos dos fornecedores
sdo analisados em termos de oferta de uma interface de usuario intuitiva e
experiéncia de propriedade.
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¢ Exceléncia no atendimento ao cliente: a capacidade de demonstrar uma
variedade de servigos profissionais de consultoria, treinamento e suporte.
Além disso, a estratégia do parceiro de servicos da empresa ou a
capacidade de integracdo do sistema em todas as regides geograficas
também é considerada.

¢ Proposta de valor exclusiva: a capacidade de demonstrar diferenciais
exclusivos impulsionados pelas tendéncias continuas do setor, convergéncia
do setor, inovagao tecnoldgica e outros.
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Perfis dos fornecedores

O seguinte perfil de fornecedor € escrito com base nas informagdes fornecidas
pelos executivos do fornecedor como parte do processo de pesquisa, juntamente
com as informacdes disponibilizadas publicamente. A equipe de pesquisa da
Quadrant também consultou o site da empresa, white papers, blogs e outras fontes
para escrever o perfil. Um perfil detalhado do fornecedor e uma analise de todos os
fornecedores, juntamente com varios cenarios competitivos, estdo disponiveis como
uma entrega da pesquisa personalizada para nossos clientes. Os usuarios sdo
aconselhados a falar diretamente com os respectivos fornecedores para ter uma
compreensdo mais abrangente de suas capacidades técnicas. Os usuarios sio
aconselhados a consultar a Quadrant Knowledge Solutions antes de tomar qualquer
decisdo de compra com relacdo a tecnologia de RBA e a selecdo do fornecedor
com base nos resultados da pesquisa aqui incluidos.
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Appgate

URL: https://www.appgate.com/

Fundada em 2017 e sediada na Florida, EUA, a Appgate € uma grande fornecedora
de seguranca, software e servicos prontos para nuvem e hibridos. A empresa
oferece acesso de rede zero trust, protegcdo contra ameacas digitais, autenticagdo
baseada em risco e servigcos de consultoria sobre ameacas. A Appgate oferece uma
solucdo de RBA robusta que inclui recursos como autenticacdo personalizavel,
monitoramento de transag¢des e orquestracao de risco.

A solugéo de autenticagdo da Appgate oferece autenticacdo multifator robusta por
meio de SDKs mdveis que permite a autenticagédo via notificagdo push, cédigo QR,
reconhecimento facial biométrico e OTPs por SMS ou e-mail. Esses recursos de
autenticacao personalizaveis oferecem protecdo a nivel de usuario, adaptando-se
aos comportamentos conhecidos do usuario, usando o contexto para verificar os
usuarios, aprovar transacgdes legitimas e impor fluxos de trabalho de autenticago.
Esse recurso ajuda ainda mais as organizagdes a criar regras personalizadas para
tomar acdes imediatas, como autenticagdo progressiva, com base na tolerancia a
riscos e impor métodos de autenticagdo que funcionem melhor para a empresa.

Os recursos de monitoramento e autenticacdo de transacdes permitem que as
empresas criem fluxos de trabalho personalizados e integrem solucdes
perfeitamente. A RBA da Appgate usa recursos de aprendizado de maquina
equipados com um sistema flexivel e baseado em regras para deteccao robusta de
risco transacional. Este modelo elimina a tomada de decisdo binaria, analisando
variaveis de risco adicionais e oferecendo técnicas de autenticacao sofisticadas. O
recurso de orquestracdo de risco do tipo arrastar e soltar orientado a objetos facilita
a vinculagdo de autenticacdo e monitoramento de transacgdes, permitindo que as
empresas criem um fluxo de trabalho de autenticagdo personalizavel e continuo
com base nos limites de risco.

A solucédo de RBA da Appgate oferece uma abordagem em camadas para combater
os riscos de autenticacdo e transagcdes com eficiéncia. A solucdo permite a
integracao de sistemas para orquestrar perfeitamente em conjunto, oferecendo uma
protecdo aprimorada. Isso permite que as empresas autentiquem usuarios,
monitorem transacdes e implementem fluxos de trabalho com base na tolerancia ao
risco.

Perspectiva do analista

A sequir esta a analise dos recursos da Appgate no mercado de RBA:
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¢ A solucdo de RBA detecta e mitiga anomalias de comportamento do
dispositivo e do usuario em tempo real por meio da identificacdo do
dispositivo e autenticacdo multifator. Ela é impulsionada por um aprendizado
de maquina robusto e regras rigidas, oferecendo um gerenciamento perfeito
de fraudes com um console simplificado. A solugdo fornece autenticacao
sem atrito com inteligéncia de ameacas, deteccéo agil de fraudes, facilidade
de integracao, identificacdo de dispositivo confiavel e uma interface de
arrastar e soltar, tornando-os assim os principais diferenciais.

¢ Do ponto de vista da presenga geografica, a empresa tem uma presencga
importante na Europa, América do Sul e Japao. A empresa oferece suporte a
varios casos de uso por meio de monitoramento e autenticacao eficazes de
transacodes, autenticacdo baseada em risco e contexto e integragcédo continua.
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Metodologias da pesquisa

A Quadrant Knowledge Solutions usa uma abordagem abrangente para conduzir

pesquisas de perspectivas de mercado global para varias tecnologias. A abordagem

de pesquisa da Quadrant fornece aos nossos analistas a estrutura mais eficaz para

identificar tendéncias de mercado e tecnologia e ajuda na formulagéo de estratégias

de crescimento significativas para nossos clientes. Todas as se¢des do nosso

relatorio de pesquisa sdo preparadas com um tempo consideravel e processo de

reflexdo antes de passar para a proxima etapa. A seguir esta uma breve descricao

das principais se¢cdes das metodologias da nossa pesquisa.

Gestdo estratégica de marketing
CTO/CIO/CEO

Gestdo de produto

Planejamento e estratégia
Arquitetos de tecnologia

RelagGes com analista e chefes de

Revistas de tecnologia

Relatérios anuais, 10k e outros
relatérios financeiros

Catdlogos de produto, Fichas técnicas,

Estudos de caso, White papers, Precgo,
etc.

Artigos de pesquisa

Blogs e outras publicagdes de
fornecedores

Avaliagao de
mercado

Avaliagao da
tecnologia

Avaliagao do
fornecedor

Pesquisa secundaria

Dinamicas de mercado
Tendéncias e desafios

Impulsionadores e B
limitagbes Perspectivas e
Dinadmica regional e do previsdo do mercado

setor

Regulamentagbes e
conformidade

Principais inovagdes

Tendéncias de adogdo e
desafios

Tendéncias de
implementagdo

Aplicagdes nos setores

Estratégia tecnoldgica

e perspectivas

Alcance e recursos do
produto

Arquitetura de tecnologia

Diferencial competitivo

Andlise de custo-beneficio

Estratégia e visdo

Avaliagao do fornecedor e
posicionamento completitivo

A seguir estdo as principais fontes de informacdes para a realizacdo da pesquisas

secundaria:

Banco de dados interno da Quadrant

A Quadrant Knowledge Solutions mantém um banco de dados proprietario em

varios mercados tecnoldgicos. Este banco de dados fornece ao nosso analista uma

base adequada para iniciar o projeto de pesquisa. Este banco de dados inclui

informacdes das seguintes fontes:

e Relatorios anuais e outros relatorios financeiros
e Listas de participantes do setor
e Dados secundarios publicados sobre empresas e seus produtos
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e Banco de dados de tamanhos de mercado e previsdo para diferentes
segmentos de mercado
e Principais tendéncias de mercado e tecnologia

Pesquisa de literatura

A Quadrant Knowledge Solutions aproveita varias assinaturas de revistas e outras
publicagdes que abordam uma ampla gama de assuntos relacionados a pesquisa
tecnolégica. Também usamos a extensa biblioteca de diretérios e periddicos em
varios dominios de tecnologia. Nossos analistas usam postagens de blog, white
papers, estudos de caso e outras literaturas publicadas pelos principais
fornecedores de tecnologia, especialistas online e publicagcdes de noticias do setor.

Contribuicoes dos participantes do setor

Os analistas da Quadrant coletam documentos relevantes, como white papers,
catalogos, estudos de caso, listas de precos, planilhas de dados e outros relatorios
de todos os principais participantes do setor.

Pesquisa primaria

Os analistas da Quadrant usam um processo de duas etapas para conduzir
pesquisas primarias que nos ajudam a captar informacdes de mercado significativas
e mais precisas. Abaixo segue o processo de duas etapas da nossa pesquisa
primaria:

Estimativa de mercado: com base na abordagem top-down e bottom-up, nosso

analista analisa todos os participantes do setor para estimar seus negodcios no
mercado de tecnologia para varios segmentos de mercado. Também buscamos
informacdes e verificagcdo de desempenho dos negdcios dos clientes como parte de
nossas entrevistas na pesquisa primaria ou por meio de um questionario de
mercado detalhado. A equipe de pesquisa da Quadrant conduz uma analise
detalhada dos comentarios e contribui¢cdes fornecidos pelos participantes do setor.

Entrevista com clientes: a equipe de analistas da Quadrant conduz uma entrevista

telefénica detalhada com todos os principais participantes do setor para obter suas
perspectivas da dindmica atual e futura do mercado. Nosso analista também obtém
detalhes sobre sua experiéncia em primeira mdo com a versdao demo do produto do
fornecedor para compreender suas funcionalidades tecnoldgicas, experiéncia do
usuario, recursos do produto e outros aspectos. Com base nos requisitos, os
analistas da Quadrant entrevistam mais de uma pessoa de cada um dos
participantes do mercado para verificar a precisdo das informac¢des fornecidas.
Normalmente, entramos em contato com funcionarios do cliente em uma das
seguintes funcdes:
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o Gestao estratégica de marketing
e (Gestado de produtos

e Planejamento de produto

e Planejamento e estratégia

Comentarios dos parceiros de canal e usuarios finais

A equipe de pesquisa da Quadrant consulta varios parceiros de canal de vendas,
incluindo distribuidores, integradores de sistema e consultores para compreender a
perspectiva detalhada do mercado. Nossos analistas também obtém comentarios de
usuarios finais de varios setores e regides geograficas para entender os principais
problemas, tendéncias de tecnologia e recursos do fornecedor no mercado de
tecnologia.

Analise de dados: previsao de mercado e analise da
concorréncia

A equipe de analistas da Quadrant reune todas as informacdes necessarias de
pesquisas secundarias e primarias para gerar um banco de dados eletrdnico. Esses
bancos de dados sdo entao analisados, verificados e cruzados de varias maneiras
para obter o panorama certo do mercado em geral e seus segmentos. Apos analisar
todos os dados de mercado, tendéncias do setor, tendéncias de mercado,
tendéncias de tecnologia e principais problemas, preparamos previsdes de mercado
preliminares. Esta previsdo preliminar do mercado € testada com base em varios
cenarios de mercado, cenario econdbmico, tendéncias do setor e dinamica
econdmica. Por fim, a equipe de analistas chega ao cenario de previsdo mais
preciso para o mercado em geral e seus segmentos.

Além das previsbes de mercado, nossa equipe realiza uma analise detalhada dos
participantes do setor para preparar o cenario competitivo e uma analise de
posicionamento de mercado para o mercado em geral, bem como para varios
segmentos de mercado.

SPARK Matrix: avaliacao e classificacao de desempenho
estratégico

A SPARK Matrix da Quadrant Knowledge Solutions fornece uma sintese do
posicionamento de mercado dos principais participantes. A representacdo da
SPARK Matrix fornece uma representacao visual dos participantes do mercado e
percepcoes estratégicas sobre como cada fornecedor se classifica em relacédo aos
seus concorrentes, em relacdo a varios parametros de desempenho com base na
categoria de exceléncia em tecnologia e impacto no cliente.
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Preparacao do relatorio final

Apos a finalizagcdo das analises e previsdbes de mercado, nosso analista prepara os
graficos, quadros e tabelas necessarios para obter mais percepgdes e preparar o
relatorio final de pesquisa. Nosso relatorio final de pesquisa conta com informacdes,
incluindo previsbes de mercado; analise competitiva; principais tendéncias de
mercado e tecnologia; impulsionadores de mercado; perfis de fornecedores e
outros.
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